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Правила организации физической защиты средств обработки информации
и безопасной среды функционирования информационных ресурсов
 
 
1. Общие положения
 

Настоящие Правила организации физической защиты средств обработки информации и безопасной среды функционирования информационных ресурсов (далее - Правила) определяют порядок организации физической защиты средств обработки информации и безопасной среды функционирования информационных ресурсов Министерства образования и науки Республики Казахстан (далее - Министерство), а также доступа обслуживающего персонала к серверному оборудованию Министерства, права и обязанности работников, администраторов, обслуживающего персонала, правила доступа администраторов в режимные помещения, контролируемые системой контроля управления доступа.

Настоящий документ разработан в соответствии с Государственным стандартом СТ РК ИСО/МЭК 27002-2009 «Информационная технология. Средства обеспечения. Свод правил по управлению защитой информации» и Политикой информационной безопасности, утвержденной настоящим приказом.

Используемые термины при составлении документа:

Доступ - перемещение людей, транспорта и других объектов в (из) помещения, здания, зоны и территории;

Разграничение доступа - порядок доступа лиц к техническим и программным средствам, защищаемой информации при ее обработке на средствах вычислительной техники в соответствии с заранее разработанными и утвержденными правилами;

Администратор ИС Министерства - специалист, ответственный за администрирование, сопровождение и обеспечение бесперебойного функционирования всего аппаратно-программного комплекса ИС Министерства. К администраторам ИС Министерства относятся администраторы ППО, СУБД и ОС;

Администратор ППО - специалист, ответственный за администрирование, сопровождение и обеспечение бесперебойного функционирования ППО;

Администратор СУБД - специалист, ответственный за администрирование, сопровождение и обеспечение бесперебойного функционирования систем управления базами данных;

Администратор ОС - специалист, ответственный за администрирование, сопровождение и обеспечение бесперебойного функционирования ОС и системно-техническое сопровождение серверного оборудования;

Пользователь ИС Министерства - лица, работающие с ИС Министерства.

 

 

2. Размещение и защита оборудования
 

Оборудование должно быть расположено и защищено так, чтобы уменьшить риск от воздействий окружающей среды и возможности неавторизованного доступа.

Необходимо рассматривать следующие мероприятия по управлению информационной безопасностью:

оборудование необходимо размещать таким образом, чтобы свести до минимума излишний доступ в места его расположения;

средства обработки и хранения важной информации следует размещать так, чтобы, уменьшить риск несанкционированного наблюдения за их функционированием;

отдельные элементы оборудования, требующие специальной защиты, необходимо изолировать, чтобы повысить общий уровень необходимой защиты;

меры по управлению информационной безопасностью должны свести к минимуму риск потенциальных угроз, например, воровство, пожар, взрыв, задымление, затопление (или перебои в подаче воды), пыль, вибрация, химические воздействия, помехи в электроснабжении, помехи связи, электромагнитное облучение, вандализм;

следует проводить мониторинг состояния окружающей среды в целях выявления условий (температура, влажность), которые могли бы неблагоприятно повлиять на функционирование средств обработки информации;

все здания должны быть оснащены громоотводами, а все внешние линии связи оборудованы специальными грозозащитными фильтрами;

следует использовать специальные средства защиты, оборудования, расположенного в производственных цехах, например, защитные пленки для клавиатуры;

оборудование для обработки важной информации должно быть защищено с целью свести к минимуму риск по утечке информации, вследствие электромагнитного излучения.

Оборудование необходимо защищать от перебоев в подаче электроэнергии и других сбоев, связанных с отказами в обеспечении вспомогательных услуг.

Все вспомогательные услуги, такие как электричество, водоснабжение, канализация, отопление, вентиляция и кондиционирование, должны соответствовать системам, для которых они предназначены. Все инженерные системы и их оборудования должны регулярно осматриваться и соответствующим образом тестироваться для обеспечения их надлежащего функционирования и сокращения риска вследствие их неисправности или сбоя.

Также необходимо обеспечить подходящее энергоснабжение, соответствующее техническим характеристикам от производителя оборудования.

Чтобы обеспечить безопасное выключение и/или непрерывное функционирование устройств, поддерживающих критические бизнес-процессы, необходимо подключать оборудование через UPS. Резервный генератор следует применять, если необходимо обеспечить функционирование оборудования в случае длительного отказа подачи электроэнергии от общего источника. Для бесперебойной работы генератора в течение длительного срока необходимо обеспечить соответствующую поставку топлива. Оборудование UPS и генераторы следует регулярно проверять на наличие адекватной мощности, а также тестировать в соответствии с рекомендациями производителя.

Аварийные выключатели электропитания необходимо располагать около запасных выходов помещений, где расположено оборудование, чтобы ускорить отключение электропитания в случае критических ситуаций. Следует обеспечить работу аварийного освещения на случай отказа электропитания, потребляемого от сети.

Система водоснабжения должна быть стабильной и приемлемой для обеспечения кондиционирования воздуха, увлажнения воздуха (при необходимости) и оборудования систем пожаротушения.

Телекоммуникационное оборудование должно быть подключено к системным поставщикам, по крайне мере двумя разными маршрутами, чтобы предотвратить отказ одного канала подключения услуги телефонии. Услуги телефонии должны удовлетворять и соответствовать нормативным требованиям аварийной связи.

Силовые и телекоммуникационные кабельные сети, к которым передаются данные или осуществляются другие информационные услуги, необходимо защищать от перехвата информации или повреждения.

Необходимо рассматривать следующие мероприятия:

силовые и телекоммуникационные линии, связывающие средства обработки информации, должны быть, по возможности, подземными или обладать адекватной альтернативной защитой;

сетевой кабель должен быть защищен от неавторизованных подключений или повреждения, например, посредством использования специального кожуха или выбора маршрутов прокладки кабеля в обход общедоступных участков;

силовые кабели должны быть отделены от коммуникационных, чтобы исключить помехи;

четко определенная маркировка кабелей и оборудования должна быть использована для минимизации обработки ошибки, такие как неправильно выбранные сетевые кабели.

 


3. Физический доступ
 

Под физическим доступом к серверам ИС Министерства подразумевается доступ к непосредственному физическому контакту с серверным оборудованием.

Ответственность за организацию и обеспечение пропускного режима, контроль за состоянием и работоспособностью технических средств возлагается на руководителя службы информационной безопасности (далее - служба ИБ).

За нарушение пропускного режима виновные работники привлекаются к дисциплинарной ответственности, предусмотренной действующим законодательством Республики Казахстан и внутренними документами Министерства.

 

 

4. Перечень работ требующих физического доступа к серверам
 

Администраторы ИС Министерства в серверном помещении проводят работы согласно таблице 1.

 

Таблица 1 - Перечень работ, требующих физического доступа к серверам

 

	№ п/п
	Наименование работ
	Описание
	Ответственные за выполнение
	Обоснование для физического доступа

	 
	Перезагрузка сервера
	Выполняется нажатием кнопки Reset на сервере
	Администратор ОС
	Невозможность выполнения перезагрузки удаленно

	 
	Работы по техническому обслуживанию серверов
	Ремонт, замена, установка, переустановка оборудования, профилактические работы.
	Администратор ОС
	Техническое обслуживание серверов невозможна без прямого доступа к ним

	 
	Работы обслуживающего персонала
	Уборка серверного помещения
	Администратор ОС
	Для уборки серверного помещения необходим прямой доступ в серверное помещение

	 
	Устранение внештатных ситуаций
	Сбои и отключение электропитания, отсоединения соединительных проводов и коммуникаций, пожары, наводнения и д.р.
	Администратор ОС, СУБД, ППО
	Для устранения внештатных ситуаций необходим прямой доступ в серверное помещение

	 
	Работы сотрудников сторонних организаций
	Переустановка, обновление прикладного ПО
	Администратор ОС, ППО
	Для переустановки и обновления прикладного ПО необходим прямой доступ к серверу


 
 

5. Общие положения пропускного режима
 

Порядок доступа в серверное помещение регламентируется приказом о правилах доступа в серверное помещение.

Пропускной и внутриобъектный режимы обеспечиваются охраной здания Серверного помещения Министерства, прилегающей территории, строений, материальных ценностей, оборудования и другого имущества, посредством использования специальных пропусков, осуществления контроля вносимых (выносимых) предметов, транспортных средств, наблюдением за перемещением людей внутри помещений и территорий с помощью системы видеонаблюдения, а также соблюдением внутреннего распорядка.

 

 

5.1. Процедура предоставления прав на физический доступ к серверам
 

Доступ в серверное помещение осуществляется согласно утвержденному приказу Министерства.

В случае необходимости доступа в серверное помещение лицам, не входящим в список администраторов, оформляется заявка с обоснованием причин необходимости доступа. При наличии разрешительного документа, ответственный сотрудник подразделения Технической службы должен сопровождать лиц, которым разрешен доступ в серверное помещение.

В правилах необходимо предусмотреть следующие моменты:

Необходимо регистрировать дату и время входа и выхода посетителей, и все посетители должны быть под наблюдением. Если доступ не был заранее утвержден, то он должен предоставляться только для выполнения согласованных и санкционированных задач. При этом должны строго соблюдаться требования инструкций по технике безопасности.

При необходимости вспомогательному персоналу третьей стороны должен предоставляться только ограниченный доступ к зонам безопасности или средствам обработки секретной информации. Доступ должен быть санкционированным и соответствующим образом контролироваться.

Права доступа к зонам безопасности должны регулярно пересматриваться и обновляться и при необходимости аннулироваться.

 

 

5.2. Контроль списка лиц, имеющих физический доступ к серверам и
регистрация их действий
 

Контроль за работой системы контроля и управления доступом (далее - СКУД) осуществляется службой ИБ Министерства, в функции которого входит мониторинг состояния охраняемых СКУД помещений и оперативное реагирование на происходящие события.

При нарушениях установленного пропускного и внутриобъектного режима, работник службы ИБ Министерства делает запись в документе «Журнал регистрации нарушений внутриобъектного, пропускного режима» согласно Приказу Министерства.

Контроль за ведением журнала посещения серверного помещения проводятся руководителем службы ИБ Министерства.

 

 

6. Обеспечение защиты физического доступа к серверам
 

Защита физического доступа к серверам обеспечивается следующим образом:

Служба охраны на входе в здание.

Применение СКУД при входе в здание и серверные помещения. Непосредственный доступ в серверные помещения имеют только сотрудники службы ИБ Министерства.

В серверных помещениях должны быть установлены металлические двери.

Здания и серверные помещения должны быть оборудованы системой видеонаблюдения.

Пустующие помещения зоны безопасности должны быть физически заперты и их состояние необходимо периодически проверять.

Использование фото, видео, аудио или другого записывающего оборудования (такого как камеры в мобильных телефонах) должно быть запрещено, если только не получено специальное разрешение.

Проверка состояния пропускного и внутриобъектного режимов организуется и проводится службой ИБ Министерства.

Ответственному специалисту или администратору операционной системы запрещено оставлять сервер в разблокированном состоянии без визуального контроля.

 

 

7. Удаленный доступ
 

Под удаленным доступом к серверам ИС Министерства подразумевается регламентированный доступ через ЕТС ГО и корпоративную сеть Министерства к серверам ИС Министерства.

 

 

8. Перечень работ требующих удаленного доступа к серверам
 

В таблице 2 представлен перечень работ, требующих удаленного доступа к серверам.

 

Таблица 2 - Перечень работ, требующих удаленного доступа к серверам

 

	№ п/п
	Наименование работ
	Описание
	Ответственные за выполнение

	 
	Работы по администрированию
	- Проверка целостности файловой системы;

- Управление безопасностью ОС;

- Мониторинг производительности и настройка ОС;

- Управление дисковым пространством;

- Резервное копирование ОС;

- Работы по остановке и запуску приложений в случае сбоя и т.д.
	Администратор ОС

	
	
	- Управление пространством БД;

- Управление приложениями и кодом;

- Управление резервированием восстановлением БД;

- Управление системными ресурсами;

- Управление безопасностью СУБД;

- Обновление версии СУБД
	Администратор СУБД

	
	
	- Управление и разработка приложения, а также работы по остановке и запуску приложений в случае сбоя
	Администратор ППО


 
 

9. Техническое обслуживание оборудования
 

В организации должно проводиться надлежащее техническое обслуживание оборудования для обеспечения его непрерывной работоспособности и целостности.

В этих целях следует применять следующие мероприятия:

оборудование следует обслуживать в соответствии с инструкциями и периодичностью, рекомендуемыми поставщиком;

необходимо, чтобы техническое обслуживание и ремонт оборудования проводились только авторизованным персоналом;

следует хранить записи обо всех предполагаемых или фактических неисправностях и всех видах профилактического и восстановительного технического обслуживания;

необходимо принимать соответствующие меры безопасности при отправке оборудования для технического обслуживания за пределы организации в отношении удаленных, стертых и перезаписанных данных.

 

 

10. Безопасная утилизация (списание) или повторное использование
оборудования
 

Все компоненты оборудования, содержащего носители данных, следует проверять на предмет удаления всех важных данных и лицензионного программного обеспечения.

Носители данных, содержащие важную информацию, необходимо физически разрушать или перезаписывать безопасным образом, а не использовать стандартные функции удаления.

В отношении носителей данных, содержащих важную информацию, может потребоваться оценка рисков с целью определения целесообразности их разрушения, восстановления или выбраковки.

 

 

11. Внос/вынос оборудования
 

Оборудование, информацию или программное обеспечение можно выносить из помещений организации только на основании соответствующего разрешения.

Следует рассматривать следующие мероприятия:

оборудование, информация или программное обеспечение не должны вывозиться за пределы организации без соответствующего разрешения;

должны быть четко определены права на вывоз активов за пределы помещений сотрудниками, подрядчиками или пользователями сторонних организаций;

необходимо установить лимит времени для вывоза оборудования и соблюдения условий возврата;

оборудование следует регистрировать при выносе и при вносе, а также делать отметку, когда оно возвращено.

 

 

12. Ответственность
 
Все лица, имеющие доступ к серверному оборудованию ИС Министерства, несут ответственность:

1. За надлежащее выполнение своих функциональных обязанностей.

2. За сохранность, доступность, конфиденциальность обрабатываемой информации, в рамках своей компетенции.

В случае нарушения требований настоящего правила, администраторы ИС Министерства привлекаются к административной или иной ответственности в соответствии с действующим законодательством Республики Казахстан.

Выполнение требований настоящих правил контролируется руководителем службы ИБ Министерства в соответствии с его компетенцией.

 

 

 

